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9 INCIBE

Ciudadanos

Secretaria de Estado Entidad de referencia

ﬁ% BEMA PO, de Dlgltall_zaC|qn e en ciberseguridad
Inteligencia Artificial

Empresasy
profesionales
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® INCIBE

INTECO INCIBE-CERT

Se focaliza en Trasposicion Directiva NIS
el mundo de la ciberseguridad

2006

Se transforma en INCIBE

Instituto Nacional de Instituto Nacional
Tecnologias de la Comunicacion de Ciberseguridad de Espafia
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® INCIBE

Servicios » Deteccion, analisis y respuesta ante
publicos ciberataques
Ciberseguridad » Concienciacion en ciberseguridad

Fomento de la * Desarrollo de la industria nacional
industria, * Fomento [+D+i
l+D+i y talento * Promocion e identificacion de talento

sincibe__ e

» Desarrollo de tecnologias de ciberseguridad
* Inteligencia en el ciberespacio
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9 :QUE ES PROTEGE TU EMPRESA?

siNncibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

N protege
Protege tu empresa @ tuempresa

me | &

Pymes Autonomos
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INSTITUTO NACIONAL DE CIBERSEGURIDAD
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https://www.incibe.es/protege-tu-empresa
https://www.incibe.es/protege-tu-empresa

¢CUAL ES EL OBJETIVO DE PROTEGE TU EMPRESA?

Concienciacion

y
sensibilizacion

sincibe_
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https://www.incibe.es/protege-tu-empresa

SERVICIOS DE CIBERSEGURIDAD.PARA EMPRESA

Soporte

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD




DESGLOSE DE LOS SERVICIOS

Informacion Formacion

Blog Itinerarios interactivos

Avisos de seguridad Hackend

RGPD para pymes Curso online

Sellos de confianza Juego de rol

Talleres en ciberseguridad

¢, Qué te interesa?

Kit de concienciacion

sincibe_
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DESGLOSE DE LOS SERVICIOS

Herramientas Soporte

Politicas de seguridad Formulario de contacto
Servicio Antibotnet Linea de ayuda

¢ conoces tus riesgos?

Ayuda ransomware 017 )

Catalogo de Ciberseguridad

Guias

sincibe_




9 KIT DE CONCIENCION

(

iTodo lo necesario para concienciar a los
empleados en ciberseguridad!

2 Fomentar buenos habitos en ciberseguridad

» Materiales en diversos formatos

e Ataques dirigidos e Imagenes
e Documentos e Tripticos
® Posters e Test de evaluacion

~ Distribucion programada

sincibe_
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’ ITINERARIOS SECTORIALES INTERACTIVOS

Videos interactivos por sector empresarial
Aspectos esenciales en ciberseguridad
Laura y Miguel nos guiaran en esta aventura

29 videos interactivos con situaciones
cotidianas de cualquier empresa

e Popups
e Documentacion adicional
e Elementos especificos

sincibe_
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9 HACKEND, SE ACABO EL JUEGO

Juego cuyo objetivo es formar y concienciar
en ciberseguridad

Inspirado en el juego de Carmen SanDiego
Disponible para varias plataformas y online
Multiples escenarios

Premio Mejor Serius Game 2016 en el
Fun&Serious Game Festival

»incib
incipe
NSTITUTO NACIONAL DE CIBERSEGURIDAD




9 JUEGO DE ROL

¢ Estais preparados para resolver un incidente de seguridad?
Sin necesidad de conocimientos técnicos especificos
Entrenamiento en la toma de decisiones durante una crisis

5 escenarios distintos habituales

& : &) (=

Ransomware Phishing Fugade Ataque de Formar parte
alojado informacion ingenieria en un botnet
en laweb social

empresarial

sincibe_
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9 LINEA DE AYUDA EN CIBERSEGURIDAD 017
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TU AYUDA EN
CIBERSEGURIDAD
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LINEA DE AYUL!
CIBERSEGURIDAD ‘
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https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs

¢Dénde estoy? ) ¢TIENES UN PLAN?

¢Como estoy?

sincibe_
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GOBERNARSE DE FORMA MAS INTELIGENTE: GESTION
DE RIESGOS

¢Qué tecnologias utiliza en su empresa?

Tecnologia si pero con
seguridad

Seleccione las tecnologias que
utiliza en su negocio o aquellas

para las gue quiera calcular el D Correo electrénico
riesgo.

[] Ppagina web
[:] Servidor(es) propio(s)
[] Teletrabajo

[:] Dispositivos moviles (tablet / smartphone / portatiles)
con informacion de empresa

s incibe__ https://adl.incibe.es/
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9 PENSAR COMO UN CIBERDELINCUENTE

e Obtener beneficios de
manera ilegitima.

* Interrumpir los sistemas o
piratearlos

* Pedir rescate para liberar la
info secuestrada.

 Secuestrar informacion

e Capturar credenciales de
transacciones financieras * Venta de cuentas o
interferencia en

transacciones.

* Identificar
vulnerabilidades para
explotarlas

* Hacer trabajar a nuestros

informacidn confidencial,
personal o patentada.

e Causar danos
reputacionales y pérdidas

s incibe_
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9 CONOCER LAS AMENAZAS
* Fraude y extorsion
* Robo de datos / Fuga de datos

 Pagina web
— Defacement
— Phishing
— DoS

— Suplantacion

* Redes sociales

— Suplantacion

— Comentarios negativos

s incibe_



® TELETRABAJO SEGURO

sincibe_
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1.Para el empleador
2.Para el empleado

3.Fraudes y otros
Incidentes

4. Fuentes de
Informacion




® TELETRABAJO SEGURO

1. Para el empleador

= Tecnologias para acceso remoto: escalabilidad y
seguridad

= Equipamiento para el empleado o BYOD
= Aspectos legales (PRL, confidencialidad, RGPD)
= Concienciacion

2. Para el empleado

3. Fraudes y otros incidentes

4. Fuentes de informacion

sincibe_



? COMO EMPLEADOR PLANTEATE:

= ¢ Como ofrecer teletrabajo
a tus empleados?

= ¢ Queé capacidad y
seguridad me ofrecen los

sistemas de acceso
remoto?

= ¢ Qué aspectos legales
tiene el teletrabajo?

= ¢ Estan concienciados
para teletrabajar?

s incibe_



® EQUIPOS CORPORATIVOS VS BYOD

= Corporativo primera opcion.
= Actualizados / Backup
= Capacidad de reposicion
= BYOD con Soluciones de
Gestion
= Configuracion
= Conexiones
= Cifrado, backup, apps

= Acceso
R i_|_'||:_ibe_




® ACCESO REMOTO SEGURO

= VPN propia vs VPNaaS

= VPN + Escritorio
Remoto

= Accesos a traves del
movil

= Red cableada vs wifi
en casa del empleado.

s incibe_
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? Caracteristicas VPN seguras

s incibe_

Cifrado extremo a extremo
de todo el trafico.

Proveedor en la UE.
Con registros de log.

Su politica de privacidad
cumple los requisitos de tu
empresa.

Escalabilidad.




? Videoconferencia y herramientas
colaborativas en cloud

= Permitir solo aplicaciones que garanticen los
estandares de privacidad y seguridad.

= Establecer una politica de uso permitido de apps en
la nube.

s incibe_




? Videoconferencia segura

= Cifrar todas las comunicaciones

= Proveedor externo que cumpla los requisitos legales y de
seqguridad.

= Afadir dnicamente a contactos conocidos y de confianza.

= Deshabilitar la comparticion de escritorio, audio y video
por defecto.

s incibe_



P 2 Protege el backend de la web y los perfiles
en RRSS

= Aplicaciones corporativas

accesibles solo a través de | PASNAWES o
canales cifrados (SSL VPN, = |
IPSec VPN). Q/,

= El acceso a los portales web

y perfiles corporativos RRSS
con autenticacion
multifactor.

s incibe_



> PRL, RGPD, acuerdos confidencialidad

= PRL (entorno
seguro)

= RGPD, LOPDGDD

= Acuerdos
confidencialidad

= LPI (propiedad
Intelectual)

s incibe_



® Concienciacién

= Establecer politicas uso y darlas a conocer.

= Recordar como proteger los datos personales.
= Entrenarles en deteccion de amenazas.

= Facilitar el reporte de incidentes.

= Revisar los acuerdos confidencialidad y RGPD.

Politicas de seguridad para la pyme Kit de Concienciacidn Formacion sectorial

s incibe_




? Teletrabajo seguro

1. Para el empleador

2. Para el empleado
* Mi entorno domeéstico seguro
« (Gestion de tiempo y del espacio en casa
- Conexiones seguras
« Confidencialidad y proteccion de datos

3. Fraudes y otros incidentes
4. Fuentes de informacion

s incibe_



® Entorno de trabajo seguro

= Evita el acceso de terceros
a informacion confidencial.

= Protege tus contrasefias y
soportes.

= No pierdas de vista los
dispositivos.

= Cumple LOPDGDD.

= No mezcles ocio y trabajo.

s incibe_



> Seguridad en acceso remoto

¢

sinciobe__

Contrasenas robustas y
doble factor.

Sistemas actualizados.

Cifrado de soportes y
dispositivos.

Backup y borrado seguro.
Comparte a traves de la

red corporativa no a traveées
de redes externas.




> Seguridad en acceso remoto

= Prioriza el cable frente al wifi.
= Configura la seguridad de tu red.

= Verifica la seguridad de las comunicaciones antes de
compartir informacion confidencial.

s incibe_
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:Como acceder de forma
segura a los sistemas e
informacion de la empresa?

Utilizar una red privada
virtual (VPN).

Utilizar una VPN, en caso de
trabajar en un escritorio remoto.

Revisar el Acuerdo de Nivel de

Servicios si trabajas en la nube.
Introducir o usar la URL o aplicacién oficial

del organismo legitimo.

Revisar los enlaces a noticias sobre la crisis de coronavirus. ﬁ |

Cuidado con los correos
y mensajes maliciosos

Tener precaucién con adjuntos de
correos, enlaces a paginas fraudulentas,etc. i




? Consejos #2
COMO HACER

DE TU HOGAR —
UN CIBER R g

contrasefa por
defecto del ruter

LUGAR
SEGURO

Revisa los permisos
de tus aplicaciones
y elimina las que no
uses

Realizacopiade = Asegura los
seguridad de tus | A dispositivos con
datos y actualiza contrasenas, PIN o
regularmente tu informacién
software biométrica

s incibe_

= EURTPOL

EC3

European Cybercrime
Centre

Instala un antivirus

en todos los
dispositivos
conectados a

internet

Elije contrasenas
robustasy
“+*) diferentes para tu
) email y tus cuentas
en redes sociales

Revisa la
configuracion de
privacidad de tus
cuentas en redes
sociales




? Consejos #3

Mantente alerta y no:

& Respondas a mensajes o

& Abras enlaces y archivos adjuntos
llamadas sospechosas 6

& Compartas detalles de tu tarjeta

no solicitados
=

& Compres cosas online que
bancaria o informacion financiera
personal

S

&) Hagas donaciones

benéficas sin verificar
su autenticidad

s incibe_

parezcan estar agotadas en
cualquier otro lugar

& Compartas noticias que

no vengan de fuentes

& Envies dinero por
oficiales

adelantado a alguien
que no conoces




? Otras consideraciones

sincibe_

Gestores de contrasenas.

Configuraciones de seguridad para equipos domesticos.
Migracion a teletrabajo de ida y vuelta.

Vulnerabilidades de tu equipo (y de tu red) domésticos.
Correo electronico personal para uso profesional, riesgos.

Pendrives, discos externos y otras formas de almacenamiento (nube)
para intercambiar documentos de forma segura y fiable en esta situacion.

Si usas Whatsapp o similares para organizar el trabajo en remoto o
acciones solidarias... privacidad y otros temas de seguridad.

Soluciones de seguridad (catalogo) para tu trabajo en remoto.
Privacidad en teletrabajo.




? Teletrabajo seguro

1. Para el empleador
2. Para el empleado

3. Fraudes y otros incidentes
* Fraudes a traves de correo electronico
* Incidentes relacionados con el sw. / hw. Teletrabajo
« (Gestion de incidentes
- Planes de contingencia

4. Fuentes de informacion

s incibe_



? Incidentes gestionados por incibe

r A 107.397

Incidentes gestionados
De los cuales:

o . o

72.858 ﬁ‘g{} 796 3IR|S 33.743
2 ~de ciudadanos ..de operadores o dela
y empresas estratégicos RedIRIS

sincibe_
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? Categorias

Robo de informacion

e . g 0
Recoleccion de informacion 0,07%

Sistema vulnerable

0,08%
29,25%

Otros
— o
\ Contenido abusivo

3,78%
Intrusion
6,03%

Intento de intrusio
1,41% Fraude

29,74%

s incibe_
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? Fraudes y otros incidentes #CiberCOVID19

= Falsas app, servicios gratuitos @
= Fraudes y bulos S
n ConseJOS om0 Top 10 fraudes que utilizan COVID-19 para engafiar
Comertarios - 3 3 |0§ USUArios
= Solicitud ayuda B
= Cursos
. . . TOP 10 FRAUDES @  que utilizan Covid-19
= Venta material sanitario,... " GRS
u CO rO n a' p h |S h | n g #CiberCOVID19

= Ransomware

sincibe_
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01_conversacion_low.mp4
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® Privacidad

d(;](:“llf_l d

espanola _m;:
aepd;iic. s

Inicio La Agencia Derechos y deberes Areas de actuacian Informes y resoluciones Guias y herramientas

# > Prensa y comunicacion Comunicado de la AEPD sobre apps y webs de autoevaluacion del Coronavirus

26 DE MARZO DE 2020

Comunicado de la AEPD sobre apps y webs de
autoevaluacion del Coronavirus

f (¥ (in
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? Phishing

s incibe_

HITTTUAD FAl AL D CBERECuRbaD

ﬁ MinSaludCol &

@MinSaludCol

! CUIDADO ! Por e-mail y WhatsApp circula
informacion falsa, a nombre del @MinSaludCol, que
advierte la llegada del coronavirus a su sector, junto con
un archivo que se instala en su dispositivo movil y roba
informacién personal. Informate solo en canales oficiales
de MinSalud

Translate Twoet

From: Ministerio de Salud <comunicados@minsalud gov.co>

Sent: Thursday, March 5, 2020 10:43:34 AM

Subject: Detectamos en su sector la presencia de COVID-19 ( Corona virus )
INtentamos comunicarnos via telefonica con usted .

" La salud
a es de todos Misaid

Estimado ciudadano

Hemos intentado comunicamos via telef
hoy pero ha sido imposible | se tialg
cual le relatamos a contig

POl esle se encuentra con una clave es

‘; GDT Guardia Civil &

woT SCDTCuardiaCivil

#NiCaso a este mensaje que circula por #Whatsapp.
Suplantan al Ministerio de Sanidad @sanidadgob para
dar supuestas “recomendaciones" contra el
#coronavirus #COVID19 y un enlace para venderte
mascarillas.

Translate Tweet

& Q +34 632

& enlinea

ALERTA POR CORONAVIRUS
Mensaje urgente del Ministerio de
Sanidad:

apronavirus.es

HENiCaso

iCompartelo en tus grupos de
WhatsApp y en tus Redes Sociales! s
{iPUEDES SALVAR VIDAS!! ki

Es muy importante que siga
las medidas de proteccién
recomendadas:




® Incidentes #CiberCOVID19

Avisos de seguridad

Ingenieria social, phishing, ransomware, actualizaciones... En nuestra seccion de avisos te facilitamos toda la informacdién necesaria para
prevenir, proteger y responder ante incidentes de seguridad en el entorno empresarial. Visita cada dia esta pagina y sé mas rapido que
tus amenazas. ¥ recuerda, que también puedes suscribirte a nuestro boletin para recibir la informacion.

Campana de smishing suplanta al SEPE utilizando como gancho los ERTE
Publicado el 30/03/2020
Importancia: 4 - Alta I

Etiquetas: #CiberCOVID19 Fraude
Ingenieria secial Phishing

La FNMT seguira admitiendo los certificados electronicos recientemente caducados durante

el estado de alarma
Publicado el 26/03/2020

Importancia: 5 - Critica Il

Etiquetas: #CiberCOVID19 Actualizacién
Navegador

s incibe_

HETTTUAG Pl IMAL

L CBLRELURIDAL




® En caso de incidente o de desastre

= Planifica la gestion de incidentes.
= Revisa tu plan de contingencia.

/ —
Recapitulacién Identificacion

(

Recuperacion Contencion
\

\LI

s incibe_



® En caso de incidente

s incibe_

Primeros pasos en la

respuesta a incidentes:

= evaluacion inicial,

= comunicacion,

= contencion de dafos
y minimizacion de
los riesgos.



https://www.incibe.es/protege-tu-empresa/blog/primeros-pasos-respuesta-incidentes

® En caso de incidente

= Respuesta a incidentes:
tomando evidencias y
recuperando la actividad:

= |dentificar la gravedad del
ataque,

= proteger las pruebas,

= Notificar a organismos
externos,

= recuperar los sistemas
afectados,

= |ecciones aprendidas.

sincibe_
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https://www.incibe.es/protege-tu-empresa/blog/respuesta-incidentes-tomando-evidencias-y-recuperando-actividad

? Continuidad de negocio

Mantener el nivel de servicio en los
limites definidos
+H+H+ .

Evitar pérdidas de vidas \ Prioridades / Mantener la confianza Establecer un periodo de recupera-
Plan de enla empresa cion minimo

Continuidad

de Negocio

Recuperar la situacion inicial antes de
cualquier incidente de seguridad

B < S

Reanudar las operaciones lo Lograr |_aS conexiones con
antes posible los principales clientes
y proovedores

Analizar los resultados y los motivos
de los incidentes

Proteger el medioambiente

Evitar que las actividades de la em-
presa se interrumpan

s incibe_
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9 LINEA DE AYUDA EN CIBERSEGURIDAD 017
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TU AYUDA EN
CIBERSEGURIDAD
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LINEA DE AYUL!
CIBERSEGURIDAD ‘
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https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs

® Fuentes de informacion #1

= Blog:
= /Tu casa es también tu oficina? jProtégelal

= Conéctate a tu empresa de forma sequra desde cualguier sitio con
una VPN

= ¢ Es sequro tu escritorio remoto?
= Precauciones al realizar una videoconferencia
= Bondades v riesgos del BYOD
= [tinerarios (videos)
= Video 6 ¢ Fuera de la oficina?
= Video 15 Tu trabajo en el movil
= Video 26 Trabajando desde casa

s incibe_


https://www.incibe.es/protege-tu-empresa/blog/tu-casa-tambien-tu-oficina-protegela
https://www.incibe.es/protege-tu-empresa/blog/conectate-tu-empresa-forma-segura-cualquier-sitio-vpn
https://www.incibe.es/protege-tu-empresa/blog/seguro-tu-escritorio-remoto
https://www.incibe.es/protege-tu-empresa/blog/Precauciones-al-realizar-videoconferencia
https://www.incibe.es/protege-tu-empresa/blog/bondades-y-riesgos-del-byod
https://itinerarios.incibe.es/?contador_pagina=7&IT_actual=7
https://itinerarios.incibe.es/?contador_pagina=16&IT_actual=7
https://itinerarios.incibe.es/?contador_pagina=27&IT_actual=7

® Fuentes de informacion #2

= Glosario de términos de ciberseguridad
= |ncibe #CiberCOVID19
= Politicas
= Aplicaciones permitidas
= Almacenamiento en la nube
= Uso de dispositivos moviles corporativos / no corporativos
= Uso de wifis y redes externas
= Guias:
= Cloud computing
= Sequridad en redes wifi

= Dispositivos moviles personales para uso profesional (BYOD)
sincibe_



https://www.incibe.es/protege-tu-empresa/guias/glosario-terminos-ciberseguridad-guia-aproximacion-el-empresario
https://www.incibe.es/cibercovid19
https://www.incibe.es/protege-tu-empresa/herramientas/politicas
https://www.incibe.es/protege-tu-empresa/blog/cloud-computing-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/blog/seguridad-redes-wifi-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/blog/has-pensado-incorporar-tus-dispositivos-moviles-personales-dinamica-empresa

® Fuentes de informacion #3

= Dosier: Proteccion en movilidad y conexiones inalambricas
= Infografias:

=  Proteccion en movilidad y conexiones inalambricas

= VPN en dispositivos moviles

= Uso sequro de BYOD

= Pautas para teletrabajar sequro

s incibe_


https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-movilidad-conexiones-inalambricas
https://www.incibe.es/sites/default/files/contenidos/dosieres/proteccion-movilidad-conexiones-inalambricas/infografia-proteccion-movilidad-conexiones-inalmbricas.png
https://www.incibe.es/sites/default/files/contenidos/dosieres/proteccion-movilidad-conexiones-inalambricas/infografia-oficina-bolsillo-vpn.png
https://www.incibe.es/sites/default/files/contenidos/dosieres/proteccion-movilidad-conexiones-inalambricas/infografia-uso-seguro-byod.png
https://www.incibe.es/protege-tu-empresa/blog/pautas-teletrabajar-seguro

® Otras fuentes de informacién

= Teletrabajo: decalogo de
cibersequridad Basque
Ciberescurity Centre

= Make your home a cyber safe
stronghold EUROPOL

= Tips for cybersecurity when working
from home ENISA

= Campanas de phishing sobre el
COVID-19 AEPD

= CCN-CERT CiberCOVID19

s incibe_


https://www.basquecybersecurity.eus/es/publicaciones/infografias/teletrabajo-decalogo-ciberseguridad.html
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/make-your-home-cyber-safe-stronghold
https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home
https://www.aepd.es/es/prensa-y-comunicacion/blog/campanas-de-phishing-sobre-el-covid-19
https://www.ccn-cert.cni.es/cibercovid19.html

Gracias por su atencion

TU AYUDA EN
CIBERSEGURIDAD

HINISTERIO DE DIGITALIZAC
AT ECONOMICOS | € INTELIGENCIA ARTIFICIAL

By S sINncibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD




